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SOLUZIONe

Cyber Security Awareness —
~Firewall Mensch” statt ,,Risiko Mensch”

Mit soluzione42 bekommen Sie HanseSecure Expertenwissen
zu Cyber Security Awareness

o

HanseSecure

CHOOSE THE INTRUDER!

Aus intensivem Austausch entstand die Idee zu einer einzigartigen Zusammenarbeit:

Florian Hansemann, Geschaftsfihrer von HanseSecure gilt als weltweit fihrender Experte und Berater fur IT Security Awareness und Phishing
Attacken. Zusammen mit der langjéhrigen Expertise und lernpsychologischen Kompetenz von soluzione42 bieten wir das Beste aus beiden
Welten, denn nur Experten machen Experten!
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Awareness

kontinuierliche
Awareness-Bildung auf
Basis von:

— modularen
Lerninhalten

— Phishing-
Simulationen

— begleitenden
Kampagnen
Awareness-Nuggets

aufeinander aufbauende
Kurse festigen betriebl.
Sicherheitskultur

Resilienz des
Unternehmens starken

o

Expertise

lernpsychologisch
fundiert fiir
nachhaltige
Lernerfahrung

motivierendes
Storytelling

Best Practices

relevante Handlungs-
empfehlungen

animierte,
unterhaltsame
Lernvideos

Inhalte nachhaltig im
Gedachtnis verankern
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Methodik

= Multi-Channel-
Lernerfahrung

= Phishingwellen

= Monitoring und
Analysen

= unterstitzende
Kampagnen:

— Tipps & Tricks
— Videosnippets
— interaktive Quizze

— aktuelle
Cybervorfélle

Schwachstellen
aufdecken und beheben

Lernverwaltung

100% DSGVO-
konform

Daten werden
ausschlie3lich in EU
verarbeitet

geringer technischer
Aufwand

Userfreundliche
Lern-Plattform

unmittelbarer
Lernprozess

Stets aktuelle und
sichere Lernplattform
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CHOOSE THE INTRUDER!

E-Learning-Kurse gibt es viele, was macht unsere Kursmodule so besonders?

Cyber-Security-Angriffe werden immer gerissener und Hacker &ndern immer schneller ihre
Methoden - herkémmliche Trainings hinken dieser Entwicklung hinterher.

Wir bieten dagegen eine stets aktuelle Plattform, damit lhre Mitarbeiter auch gegen kiinftige
Bedrohungen gewappnet sind. Dabei unterstitzt Sie unser Customer Success Team, vom
Onboarding bis zur Auswertung, um fur Sie das Beste aus den Awareness-Kursen herauszuholen.

Nach dem Prinzip des verteilten Lernens, wechseln kontextbasierte, modulare Lerninhalte mit
Phishing-Simulationen und motivierenden Kampagnenelementen.

Unser Erfolgsversprechen O
//
2  schnelle Nutzeraktivierung ~ —
—
> einfache Umsetzung in den Arbeitsalltag — —
-2 hohe Akzeptanz bei den Mitarbeitenden // ~ —
> Aufbau nachhaltiger Gewohnheiten - S -~ \
-~ —
—
- - -~
- \5- 7

-~ ~~
soluzione42 Kursmodul Phishing
Der Kurs erklart genau, wie Sie Phishing-Mails oder geféalschte Login-Seiten anhand von aktuellen
Beispielen erkennen. Wir geben Tipps zum Schutz und zeigen, wie Sie handeln sollten, wenn Sie
bereits auf eine Phishing-Mail reagiert haben
In unserem Kurs erfahren Sie kompakt in neun Lernmodulen - alles Wissenswerte rund um das
Thema ,Phishing & IT Security“ (Gesamtdauer 49:50 Minuten).

@ Woran eckeema ch Prishing Mas? (G8.00.00.04) cermn @@ * €> X

Kurskapitelibersicht:

Keine Panik! Es gibt bestimmte Merkmale, anhand
derer Sie Phishing-Mails erkennen kénnen.

< Wasist Phishing?

< Wie gefahrlich sind Phishing-Mails?

= Woran erkenne ich Phishing-Mails?

= Woran erkenne ich gefélschte Login-Seiten?

< Was soll ich tun, wenn ich eine Phishing-Mail geoffnet
oder darauf reagiert habe?

= Wie kann ich mich schutzen?

- Aktuelle Beispiele von Phishing-Mails?

<  Wasiist Spear-Phishing?

<  Wasist Quishing?

0o » o o * .
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CHOOSE THE INTRUDER!

Wieso muss ich mich im Home-Office schitzen? (68.00.01.01) o2omn @@ * ¢> X soluzione42 Kursmodul Sicherheit im Home-Office

Beim Arbeiten im eigenen Zuhause werden oft die Gefahren
Ubersehen, die durch geteilte Raume oder Nutzung privater Geréate
entstehen. Der Kurs erklart genau, wie Sie lhren Arbeitsplatz mit
technischen Mitteln und durch eigenes umsichtiges Vorgehen
schitzen. Wir geben Tipps zum Erkennen von Bedrohungen und
zeigen, wie Sie bei Verdacht von Schadsoftware-Ubergriffen handeln
sollen. Auf3erdem informieren wir Sie, was Sie bei Online-Meetings
und beim mobilen Arbeiten von unterwegs beachten kénnen.

~ Seit der COVID-19-Pandemie sind immer
mehr

In unserem Kurs erfahren Sie kompakt in acht Lernmodulen - alles
Wissenswerte rund um das Thema ,Home-Office und IT-Security”
(Gesamtdauer 29:33 Minuten).

1 4 »l ) 0w B Lonen

&

Kurskapitelubersicht: 1L

Wieso muss ich mich im Home-Office schutzen?

Wie schitze ich meinen Arbeitsplatz?

Q p Wie schitze ich meine Geréate?
Wie schitze ich mich und andere wéahrend eines Meetings?
b Wie werden Teams-Meetings sicher?
d Woran erkenne ich akute Bedrohungen auf meinem Geréat?

Was soll ich bei akuten Bedrohungen tun?

R R A R R

Wie schitze ich mich beim mobilen Arbeiten?

UPCOMING: soluzione42 Kursmodul ,,Datenschutz & Compliance® und ,,Malware*

Die noch folgenden Kurse bieten eine Einfiihrung in die Themen Datenschutz & Compliance und geben u.a. Anleitung zu sicher Kommunikation,
als auch Erklarungen zu Rechten und Pflichten.

Im Bereich ,Malware” geht es vor allem um Wissensaufbau zu Malware-Typen und Beféhigung zum Erkennen und Abwenden etwaiger Cyber-Gefahren.

Kurskapitellibersicht — Datenschutz & Compliance: KurskapitelUbersicht - Malware:
(Veroffentlichung 15.08.2023) (Veroffentlichung 15.11.2023)
= Einflihrung in das Thema ,Datenschutz und Compliance” = Einfuhrung in das Thema Malware:
fir Endanwender —  Definition, Malware als Bedrohung, haufige Malware-Typen
= Datenschutzprinzipien und ihre Anwendung < Vertiefender Wissensaufbau zu den Malware-Typen:
2 Passwortsicherheit und Authentifizierung — Viren, Wiirmer, Trojaner, Ransomware, Spyware
= Sichere Kommunikation —  Adware & Potenziell unerwiinschte Programme (PUPS)
2 Datenschutzgerechte Nutzung von Cloud-Diensten EY Grundlegende Sicherheitsprinzipien:
=  Datenschutz am Arbeitsplatz —  Passwort-Sicherheit & Zwei-Faktor-Authentifizierung (2FA)
= Datenschutz und Compliance in sozialen Medien — Sicheres Surfen und E-Mail-Verhalten
= Rechte und Pflichten im Datenschutz —  Updates und vertrauenswiirdige Downloadquellen
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