b

Cyber Security Awareness = -

JFirewall-Mensch” statt jRisiko'Mensch"
& ® n
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Aus intensivem Austausch entstand die Idee zu einer einzigartigen Zusammenarbeit:

Florian Hansemann, Geschéftsfihrer von HanseSecure, gilt als weltweit filhrender Experte und Berater fur IT Security
Awareness und Phishing Attacken. Zusammen mit der langjahrigen Expertise und lernpsychologischen Kompetenz von
soluzione4?2 bieten wir das Beste aus beiden Welten, denn nur Experten machen Experten!
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Awareness

kontinuierliche
Awareness-Bildung auf
Basis von:

— modularen
Lerninhalten

— Phishing-
Simulationen

— begleitenden
Kampagnen
Awareness-Nuggets

aufeinander aufbauende
Kurse festigen betriebl.
Sicherheitskultur

Resilienz des
Unternehmens starken

i

Expertise

lernpsychologisch
fundiert fiir
nachhaltige
Lernerfahrung

motivierendes
Storytelling

Best Practices

relevante Handlungs-
empfehlungen

animierte,
unterhaltsame
Lernvideos

Inhalte nachhaltig im
Gedachtnis verankern

Methodik

= Multi-Channel-
Lernerfahrung

= Phishingwellen

= Monitoring und
Analysen

® unterstutzende
Kampagnen:

— Tipps & Tricks
— Videosnippets
— interaktive Quizze

— aktuelle
Cybervorfélle

Schwachstellen
aufdecken und beheben

E-Learning-Kurse gibt es viele, was macht unsere Kursmodule so besonders?

Lernverwaltung

100% DSGVO-
konform

Daten werden
ausschlie3lich in EU
verarbeitet

geringer technischer
Aufwand

Userfreundliche
Lernplattform

unmittelbarer
Lernprozess

Stets aktuelle und
sichere Lernplattform

Cyber-Security-Angriffe werden immer gerissener und Hacker andern immer schneller ihre Methoden - herkémmliche
Trainings hinken dieser Entwicklung hinterher. Wir bieten dagegen eine stets aktuelle Plattform, damit lhre Mitarbeiter auch
gegen kiinftige Bedrohungen gewappnet sind. Dabei unterstiitzt Sie unser Customer Success Team vom Onboarding bis zur
Auswertung, um fir Sie das Beste aus den Awareness-Kursen herauszuholen.

Nach dem Prinzip des verteilten Lernens wechseln kontextbasierte, modulare Lerninhalte mit Phishing-Simulationen und
motivierenden Kampagnenelementen.

Unser Erfolgsversprechen: —  schnelle Nutzeraktivierung

— einfache Umsetzung in den Arbeitsalltag
— hohe Akzeptanz bei den Mitarbeitenden
—  Aufbau nachhaltiger Gewohnheiten

HanseSecure

CHOOSE THE INTRUDER!



soluzione Kursmodul Datenschutz

Cyber Security Awareness

Das wichtige und komplexe Thema Datenschutz befasst sich damit, wie personenbezogene Daten vor unbefugtem
Zugriff, Missbrauch oder Verlust geschiitzt werden kénnen.

In unserem Kurs erfahren Sie, welche gesetzlichen Vorgaben zum Datenschutz bestehen, welche Pflichten beim Umgang
mit personenbezogenen Daten zu beachten sind und wer bei Datenschutzverletzungen haftet. Wir grenzen Datenschutz
von Datensicherheit ab und zeigen anhand von anschaulichen Beispielen auf, wie mit Dienstleistern, Personaldaten oder
bei der werblichen Nutzung von Daten umgegangen werden soll. Zudem beleuchten wir die Rolle des Datenschutz-
Beauftragten und erklaren, wie Datenschutz in Unternehmen organisiert wird.

In unserem Kurs erfahren Sie — in 26 Lernmodulen —
alles Wissenswerte rund um das Thema ,Schutz
personenbezogener Daten®

(Gesamtdauer: 102 Minuten)

Kurskapitelubersicht Datenschutz:

—  Einleitung: Datenschutz
—  Wasist Datenschutz?

B vas snd persanenbezogens Daten ousvn @@ * < €5 X

D. dass jegli

Person zulssen;al

Alle Informationen, die sich
auf eine identifizierte oder
identifizierbare nattirliche
Person beziehen.

"o d *

—  Was sind personenbezogene Daten?
—  Wichtige Abgrenzung zu Datensicherheit
—  Die gesetzlichen Vorgaben:

Verbotsprinzip und die Ausnahmen
Einwilligung
Vertragsdurchfuhrungserlaubnis

—  Wer haftet wofiir?
—  Begleitpflichten:

Intro

Pflicht zu Datenschutzhinweisen
Loschpflicht

Verfahrenspflicht

—  Einschaltung von Dienstleistern, die Daten verarbeiten
— Umgang mit Personaldaten:

Intro

Einwilligung vermeiden

DSGVO verwenden

Ausfuhrliche Datenschutzhinweise

Daten l6schen

HR-Datentransfer regeln

Sensible, leistungs- und verhaltensrelevante Daten

—  Datenschutz-Organisation in Unternehmen
—  Die Rolle des Datenschutzbeauftragten
—  Werbung
¢ Datenschutzrecht und Werbung
*  Wettbewerbsrecht
* Folgefragen und typische Féalle aus der

Praxis
—  Betroffenenrechte
¢ Intro

¢ Informationspflicht

¢ Recht auf Datenauskunft & Berechtigung
¢ Recht auf Loschung & Sperrung

¢ Recht auf Datenubertragbarkeit

¢ Recht auf Widerruf und Widerspruch

¢ Recht, nicht automatisierten
Entscheidungen unterworfen zu werden

¢ Auf Betroffenenanfragen reagieren



Cyber Security Awareness

soluzione Kursmodul Phishing

Der Kurs erklart, wie Sie Phishing-Mails oder gefalschte Login-Seiten anhand von aktuellen Beispielen erkennen.
Wir geben Tipps zum Schutz und zeigen, wie Sie handeln sollen, wenn Sie auf eine Phishing-Mail reagiert haben.

In unserem Kurs erfahren Sie - kompakt in neun KurskapitelUbersicht:
Lernmodulen - alles Wissenswerte zum Thema
+Phishing & IT-Security* (Gesamtdauer: 62 Minuten). —  Was st Phishing?

—  Wie geféhrlich sind Phishing-Mails?
—  Woran erkenne ich Phishing-Mails? Formale Kriterien
—  Woran erkenne ich Phishing-Mails? Sprachliche Kriterien
Keine Panik! Es gibt bestimmte Merkmale, anhand —  Woran erkenne ich Phishing-Mails? Social Engineering
derer Sie Phishing-Mails erkennen kénnen. X ) .
| —  Woran erkenne ich gefalschte Login-Seiten?

—  Was soll ich tun, wenn ich eine Phishing-Mail getffnet
oder darauf reagiert habe?

© Wran s on Posing Mt (61.60.00.06) csorue @O * € X

—  Wie kann ich mich schiitzen?

—  Aktuelle Beispiele fir Phishing-Mails?
—  Wasiist Spear-Phishing?

—  Wasiist Quishing?

—  Wasist Vishing?

0 B e —  Wasiist Technischer Support Scam?

soluzione Kursmodul Malware

Die Abkiirzung Malware bezeichnet allgemein jede Art von schadlicher Software. Sie zielt darauf ab, Computer,
Netzwerke und Daten zu beschadigen oder zu manipulieren. Dieser Kurs erklart genau, welche verschiedenen
Formen Malware annehmen kann, wie diese auf lhr Gerat gelangt und welche Schaden sie dort verursacht.
AuRerdem erhalten Sie wertvolle Tipps, um Anzeichen von Malware zu erkennen und die richtigen Schritte
einzuleiten, wenn Sie Malware auf lhrem Geréat vermuten.

In unserem Kurs erfahren Sie — kompakt in 20 Lernmodulen — alles Wissenswerte rund um
das Thema ,Was ist Malware und wie gehe ich damit um* (Gesamtdauer: 81 Minuten).

Kurskapiteltbersicht: B b e

Es gibt Viren, Wiirmer, Trojaner, Ransomware, %
a Spyware, Adware und vieles mehr. Ve
B 5 viel b %
Was ist Malware? - ”‘M,

—  Welche Schaden verursacht Malware? =

o)
—  Wie gelangt Malware auf mein Gerat? Virus b =
— Wasist ein Virus? / \ ‘ Sp

—  Wasist ein Wurm?
—  Wasiist ein Trojaner?

-
yware

' Trojaner Ransomware ‘

— Was ist Ransomware? C

—  Wasist Spyware?

—  Was sind PUPs und insbesondere Adware? ket e o
—  Was mache ich bei Malware auf meinem Geréat?

—  Kann ich Opfer von Malware werden? —  Sicheres Surfen: Login-Seiten

—  Woran erkenne ich Phishing-Mails? Formale Kriterien —  Sicheres Downloaden aus dem Netz

—  Woran erkenne ich Phishing-Mails? Sprachliche Kriterien ~—  Warnsysteme von Browsern

—  Woran erkenne ich Phishing-Mails? Social Engineering —  Sicheres Downloaden von E-Mail Anhangen

—  Passwortsicherheit —  Sicheres Senden von E-Mail Anhangen



Cyber Security Awareness

soluzione Kursmodul Sicherheit im Biiro und Home-0ffice

Beim Arbeiten im Biiro — egal ob Grof3raumbiiro oder Einzelzimmer — werden oft solche Risikostellen Gibersehen,
an denen unbefugte Personen Einblick in sensible Daten erhalten. Und auch im Home-Office bestehen Gefahren,
wenn Raume geteilt werden oder private Geréate zum Einsatz kommen. Der Kurs erklart, wie Sie Ihren Arbeitsplatz
mit technischen Mitteln und durch eigenes umsichtiges Vorgehen schiitzen. Wir geben Tipps zum Erkennen von
Bedrohungen und zeigen, wie Sie bei Verdacht von Schadsoftware-Ubergriffen handeln sollen. AuRerdem
informieren wir Sie, was Sie bei Online-Meetings und beim mobilen Arbeiten von unterwegs beachten kénnen.

In unserem Kurs erfahren Sie — kompakt in neun Lernmodulen — alles Wissenswerte rund um das Thema
LBuroarbeitsplatz, Home-Office und IT-Security“ (Gesamtdauer: 35 Minuten).

©  Wieso muss ich mich im Home-Office schiitzen? (G8.00.01.01) ©2:50 Min |@G * €> X Kurskapitelubersicht:
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Seit der (;OVID—:%Pand:mie sind immer . . .
e o e eese.— —  Sicherheit am Buroarbeitsplatz

—  Wieso muss ich mich im Home-Office schiitzen?

—  Wie schitze ich meinen Arbeitsplatz?

—  Wie schitze ich meine Geréate?

—  Wie schitze ich mich und andere wéhrend eines Meetings?
—  Wie werden Teams-Meetings sicher?

—  Woran erkenne ich akute Bedrohungen auf meinem Geréat?
—  Was soll ich bei akuten Bedrohungen tun?

—  Wie schiitze ich mich beim mobilen Arbeiten?

WM ) o @

soluzione Kursmodul Passwortsicherheit & MFA

Aufgrund der grofRen Nachfrage haben wir ein ausfiihrliches E-Learning-Video zur Passwortsicherheit erstellt. Darin
zeigen wir bekannte Angriffsmethoden zum Hacken von Passwdértern auf und geben konkrete Hilfestellungen, wie Sie
sichere, aber dennoch merkbare Passworter erstellen kénnen. Auflerdem beleuchten wir das Thema der
Wiederauffindbarkeit von Passwortern und zeigen Do‘s und Don‘ts, die mit dem Speichern von Passwdértern
verbunden sind. Ergénzt wird der Kurs durch das Thema Multi-Faktor-Authentifizierung. Sie erfahren, welche
Authentifizierungsmethoden es gibt und wie sich Hacker Sicherheitslicken zu Nutze machen.

In unserem Kurs erfahren Sie — kompakt in drei o Sisissinn oo osnw @ * X
Lernmodulen — alles Wissenswerte rund um das
Thema ,Passwortsicherheit und MFA* Kriminelle kdnnen mit so genannten Brute-Force-Angriffen

versuchen lhr Passwort zu knacken.

(Gesamtdauer: 17 Minuten).

Kurskapitelubersicht:

— Passwortsicherheit
— Multi-Faktor-Authentifizierung (MFA)
— MFA Bombing w9 *
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