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Schnell und passgenau reagleren
Add-in Mail- Slcher it (inkl. Meldebutton) fur erhohte Cyber Securlty Awaﬁeness

Sicherheitsrisiko ,,Faktor Mensch” minimieren

Cybersicherheit ist eine der grof3ten Herausforderungen fir Unternehmen im digitalen Zeitalter. Dabei ist es evident,
dass Cyberbedrohungen nicht allein durch technische MaRnahmen ausreichend abgewehrt werden kdnnen. Jeder
einzelne Mitarbeitende kann durch Unwissenheit die Integritat und Vertraulichkeit von Daten und Systemen geféhrden
und damit Ihrem Unternehmen erheblichen Schaden zufligen.

Umso wichtiger ist es, die gesamte Belegschaft lhrer Organisation fur Best Practices im Bereich der Cybersicherheit zu
sensibilisieren und zu zeigen, wie verdachtige Aktivitdten erkannt und gemeldet werden.

Fir den Gesamtbereich der Cyber Security Awareness hat soluzione umfangreiche, aufeinander abgestimmte
Serviceleistungen im Angebot. Diese umfassen: Phishing-Simulationen, ein modernes E-Learning, passgenaue Security
Awareness Kampagnen sowie die Implementierung unseres soluzione Add-ins Mail-Sicherheit (inkl. Meldebutton).

Intelligentes Outlook Add-in

Das Add-in Mail-Sicherheit ist ein smartes Plug-in, mit dem Benutzer E-Mails aus ihrem
Outlook-Postfach analysieren und bei Verdacht einfach mit einem Klick an das Cyber-
Security-Team weiterleiten kénnen.

Dies tragt mafR3geblich dazu bei, die Awareness lhrer Mitarbeitenden fiir die Themen Phishing
und Security zu erhéhen und die Reporting-Kultur im Unternehmen zu starken.

Um den Meldebutton verwenden zu konnen, wird das Plug-in innerhalb der Outlook-
Anwendung fir alle Nutzer installiert, Gber die Symbolleiste aktiviert und verfligbar gemacht.
Wenn Nutzer nun eingehende E-Mails aus ihrem Posteingang 6ffnen, haben sie lber das
Mentiband direkten Zugriff auf das Plug-in bzw. die neue Gruppe Mail-Sicherheit.

Dreifachnutzen: Priifen, Melden, Lernen

— Prifen: Anwender werden durch intelligente Checklisten in der Bewertung e ‘
einer Nachricht unterstitzt. 1) ’

| Sicherheit~ |

— Melden: Bleiben Zweifel oder ist sich der Nutzer von vornherein tber den

Phishing-Charakter der E-Mail sicher, leitet dieser eine Meldung ein. % @
Prifen Melden Lernen
— Lernen: Besteht weiterfihrender Lernbedarf, so kénnen Anwender direkt

. . . Mail-Sicherheit
auf passgenaue Security-Filme zugreifen.
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Exklusive Merkmale

Das Add-in Mail-Sicherheit ist eine einfache und effektive Méglichkeit, das Bewusstsein fir Cybersicherheit und
das Reporting in der Organisation zu verbessern. Dabei macht es das smarte Melde-Tool den Anwendern
besonders leicht.

Direkte Integration

Das Add-in ist direkt ins Outlook-Postfach der Anwender integriert und damit
leicht zuganglich. Im Menuband der geéffneten Nachrichten erscheint zusétzlich
die neue Gruppe Mail-Sicherheit mit drei Ubersichtlichen Schaltflachen. Es
erfordert somit nur einen Klick, um eine Prufung einzuleiten oder eine Meldung
zu erstellen.

Leichter Zugriff: Dank Integration ins
Outlook-Postfach der Endnutzer kann
die Gruppe Mail-Sicherheit direkt tber
das Menuband gedffnet werden.

Nutzwert: Anwender koénnen somit schnell und einfach auf verdachtige
Nachrichten reagieren und dazu beitragen, dass Cyber-Angriffe rechtzeitig
erkannt werden.

Unterstiitzung im Einstufungsprozess e 1-
Mit Klick auf die Schaltflache Prifen o6ffnet sich rechts der Bereich Mail- s .
Sicherheit. Intelligente Checklisten fiihren durch einen Prozess, in welchem die Absender

E-Mail Schritt fur Schritt auf aufféllige Kriterien tUberprift wird. Diese umfassen ——==n

formale, sprachliche, inhaltliche und emotionale Kriterien. Mittels situativen
Lernens bewerten die Nutzer jedes angezeigte Merkmal mit Verdachtig,
Unaufféllig oder Ich bin mir nicht sicher. Eine mdgliche Unsicherheit im
Entscheidungsprozess wird dabei durch kurze, didaktisch hochwertige Security-
Nuggets abgefangen.

Nutzwert:  Anwender erhalten mehr Klarheit Uber ein mdgliches

Geféhrdungspotenzial von Nachrichten und erh6hen ganz nebenbei ihre Cyber

Security Awareness. Einstufungsprozess: Mittels intelligenter
Checklisten lassen sich verdachtige Mails
einem Prufprozess unterziehen.

parscwemat.

Zusammenfassung (hrer

Analyse zur Risiko-Bestimmung von E-Mails Analyse

Am Ende des Einstufungsprozesses wird ein zusammenfassendes Analyse-
Ergebnis prasentiert. Dank einer Prozentanzeige verdachtiger Kriterien sowie
farbiger Icons ist die Risikobewertung auf einen Blick ersichtlich. Dies erleichtert
es den Nutzern, die potenzielle Geféahrdung durch eine Nachricht abschlie3end el

besser einzuschétzen. T

Nutzwert: Anwender werden bei ihrer Entscheidung dabei unterstitzt, ob eine
Meldung der E-Mail erforderlich ist oder nicht.

Risikoanalyse: Zusammenfassendes
Ergebnis am Ende des Prufprozesses.
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Kommentierbare Melden-Funktion

Nutzer kénnen eine E-Mail entweder sofort melden oder vorher mit der
Prifen-Funktion analysieren, um herauszufinden, ob es sich um eine
Phishing-Mail handelt. Mit Klick auf die Schaltflache Melden wird ein
Bestatigungsfenster angezeigt, in dem der Benutzer in einem Kommentarfeld
angeben kann, warum er die Nachricht fir verdachtig héalt. Nach der
Bestatigung wird die E-Mail dann an eine interne IT-Abteilung weitergeleitet.
AnschlieRend erfahren Anwender in Echtzeit, ob es sich um eine geplante
Simulation handelt oder nicht. Wird eine von soluzione versendete Phishing-
Mail richtig erkannt, erhalten die Nutzer eine motivierende Erfolgsmeldung.

Nutzwert: Die unkomplizierte Melden-Funktion tréagt dazu bei, dass die IT
schnell Uber verdéachtige E-Mails informiert ist und somit friihzeitig
MaflRnahmen ergreifen kann, um mdogliche Angreifer abzuhalten oder
Datenabfluss zu vermeiden.

Kontinuierliches Lernen

Das Add-in Mail-Sicherheit ist ein einfaches und effektives Werkzeug, um die
Cyber Security Awareness aller Mitarbeitenden zu erh6hen. Bei jedem Priifen
verdéchtiger Inhalte machen sich Anwender mit den géngigen Anzeichen von
Phishing vertraut. Bei zuséatzlichem Lernbedarf stehen mit der Schaltflache
Lernen auferdem zahlreiche weiterfihrende Lerninhalte aus unserer
soluzione Lernwelt-Bibliothek zum individuellen Lernen zur Verfugung.

Nutzwert: User kdnnen Outlook sicher verwenden und starken ihr Vertrauen
und ihr Wissen tber Cyber Security Themen.

Funktion Melden: Anwender kdnnen
die E-Mail als verdéchtige Phishing-Mail
an ihre interne IT-Abteilung melden.

T s v

MmO Mall

stammt sicht Vo une,
da schaven wir Keber
nach mal mach.

Mo, Olese Mal
stammt ncht von uns,
da schauen wir heber
noch mal nach

Hurra! Du hast diese
Phishing-Mail erkannt.

Drese Aspuity Saber S4h oot e
ot oo lns quASt

Feedback: Abhéangig davon, ob es sich
um eine geplante Simulation handelt,
erhalten Anwender unterschiedliche
Meldungen ausgespielt.

Mehrwerte fiir Endanwender und Unternehmen

Mit dem soluzione Add-in Mail-Sicherheit erhoht sich nicht nur

die eigene Cyber Security Awareness der Mitarbeitenden,

sondern ganz allgemein wird die Sicherheit im Unternehmen - .
durch schnellere Reaktionen auf mdégliche Vorfélle erhoht.

[T

Funktion Lernen: Passende Lerninhalte aus dem
soluzione Kurs ,Phishing“ helfen Wissen zu vertiefen. : = o—
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