
KI als Katalysator 
für Cyberangriffe



HanseSecure

HanseSecure versteht sich als effektiver IT- Security-Partner und bietet 

eine individuelle Angebots- und Zielanpassung.

GmbH

Durch die Vereinigung von Kompetenzen eröffnen wir ein ganzheitliches 

Leistungsspektrum. Dieses reicht von Penetrationstests bis zu 

Strategieberatung.

Die strukturierte und detaillierte Vorgehensweise bilden das Fundament 

der Zusammenarbeit.

Wir beraten gewissenhaft und neutral, welche Leistungen und in welchem 

Umfang diese für Unternehmen sinnvoll und effektiv sind.

80.000 + 450 + 99 %

Follower auf
Twitter / X

Unterstützte Unternehmen
Kundenzufriedenheit



FLORIAN HANSEMANN

Integrity Goals Trust InnovationResponsibilityTransparency

Kunden aller 

Branchen & 

Unternehmens-

größen

von kleiner 

Steuerkanzlei, über 

Mittelstand, bis zu 

Banken, Raumfahrt, 

Militär und 

Atomkraft-werken

Über 10 Jahre 

Erfahrung in 

Sicherheits-analysen

           Schwerpukt 

offensive Security

Veröffent-lichung 

von Schwachstellen

z.B. Sophos, Datev, 

Intel, Microsoft, 

Fujitsu

Dauerhafte 

Beratungs-mandate 

als TrustedAdvisor

bei internationalen 

Unternehmen mit 

Sitz DACH

Umfassendes 

Netzwerk

bestehend aus 

Experten jeglicher 

Fachrichtung im 

Bereich 

Cybersecurity

National wie 

International bekannt 

& mehrfach 

ausgezeichnet

z.B. Top 21 Security 

Experten Weltweit 



https://hansesecure.de/2021/05/best-of-the-world-in-security-keynote-speaker/

Keynote Speaker

„Best of the World in Security“

Top 100 einflussreichsten

Cybersecurity Brands weltweit

https://onalytica.com/blog/posts/whos-who-in-cybersecurity-2/

Top 21 Security Twitter Accounts weltweit

https://www.sentinelone.com/blog/21-cybersecurity-twitter-accounts-you-should-follow/

Top 21 Quellen für Security Teams weltweit

https://bit.ly/3ZkVuRQ





Entwicklungen im 
Bereich AI

2018: FakeBilder

https://www.nytimes.com/interactive/2018/01/02/technology/ai-

generated-photos.html

2019: Voice DeepFake

https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-

deepfake-was-used-to-scam-a-ceo-out-of-243000/

2022: ChatGPT

https://www.opensourceforu.com/2022/12/according-to-research-

hackers-can-use-chatgpt-to-create-phishing-emails-and-codes/

2024: Video DeepFake

https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-

kong-intl-hnk/index.html/



FakeBilder



Voice DeepFake



Videobeitrag



Anstieg der Cyberangriffe

Vor KI
Deutschland: 2013-2018 -> 35% mehr Angriffe/ Schäden

• 64.000 -> 85.000 Vorfälle

• 80 -> 100 Milliarden Euro Schaden

Nach KI
Deutschland: 2018-2023 -> 50% mehr Angriffe/ Schäden

• 85.000 -> 130.000 Vorfälle

• 100 -> 150 Milliarden Euro Schaden

(Umsatz BMW 2023 weltweit 155 Milliarden)



ChatGPT: Phishing
2022 (Release ChatGPT): 1200% mehr Phishing Angriffen



ChatGPT: Schadcode



Microsoft 
entwickelt Jailbreak



OWASP Top 10 LLM 
– AI CTI Intelligence 
Initiative



Studien



Anwendungen



ChatGPT: Exploit



Ups



DeepFake Video



DeepFakes 
erkennen

Unrealistische Schatten oder Reflektionen

Ungewöhnliche Lippenbewegungen

Kein Zwinkern

Textur der Haut besonders glatt oder besonders faltig

Unnatürliche Übergänge zwischen Gesichtsausdrücken

Fehlende oder plastisch wirkende Haare



DeepFakes erkennen



HanseSecure

+49 89 693 968 49
Phone number

info@hansesecure.de
Email

https://hansesecure.de
Website

GmbH
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