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Die Bedrohungslage wird zunehmend Kritisch

Mit uns investieren Sie in eine effektlue ,,Human Firewall” und

machen |hre Belegsehaft fit fiir Cyber Security Awareness
¢

Es klingt wie Science-Fiction, aber ist Realitdt, wenn durch Cyber-Angriffe ganze Kommunen lahmgelegt und mit
einem Schlag Millionen von Menschen von wichtigen Biirgerservices ausgesperrt werden. Der jahrliche Schaden
durch Phishing und Datendiebstahl hat in Deutschland inzwischen locker die 200 Milliarden-Eurogrenze uberschritten
— Tendenz steigend. Dabei gaben bereits 58% aller befragten Unternehmen an, mindestens einmal Opfer einer Cyber-
Attacke gewesen zu sein (*statistica.com).

Security-Angriffe nutzen immer wieder aktuelle Trends aus, sodass IT-Verantwortliche kaum hinterherkommen, neue
SicherheitsmaBnahmen zu implementieren und mdogliche Einfallstore zu schlieen. Doch kann der beste IT-Schutz nicht
greifen, wenn der ,Faktor Mensch® versagt. Letztendlich héngt alles am Wissen und an der Wachsamkeit lhrer Belegschaft:

I Besteht kein Security-Wissen und keine Awareness im Unternehmen, nitzen samtliche Technologien nur bedingt.

Einzigartige Partnerschaft mit HanseSecure

Um diese Awareness maoglichst zielfUhrend und nachhaltig aufzubauen, sollten Unternehmen kein Risiko eingehen und auf
die langjahrige Erfahrung von Experten setzen. Die einzigartige Partnerschaft von soluzione und HanseSecure gibt lhnen
das sichere Gefuhl, in den besten Handen zu sein:

v soluzione als pramierter Lernspezialist mit fundierter, tiber 15-jahriger lernpsychologischer Kompetenz.

v Florian Hansemann von HanseSecure, als fiihrender Experte im Bereich IT-Security bereits mehrfach international
ausgezeichnet. Er konnte mit 15+ verdffentlichten Zero-Days auch Schwachstellen groer Antivirensoftware wie McAfee
entdecken und wird weltweit unter den Top 21 der einflussreichsten Security-Experten gelistet.

i 73.000+ Followers Keynote Speaker ,,Best of Interviews und Live-Demos

l‘| anse Secure auf Twitter - the World in Security” in TV und Rundfunk

CISE THE ENTRUDIER:

Tipp: Zusammen mit HanseSecure kénnen Sie auch folgende Services bei uns buchen:
Security-News: Damit erfahren Sie von Security-Llcken, bevor Sie offiziell werden

Security-Talks und Webcasts mit Florian Hansemann als Hauptredner

Drei wichtige Erkenntnisse, um lhre Organisation erfolgreich fiir die Zukunft zu wappnen:
— Cyber-Security-MaBnahmen wirken nicht isoliert — eine erfolgreiche Strategie besteht daher aus mehreren Komponenten.
— Investieren Sie in Aktualitat und Schnelligkeit.

— Sehen Sie Awareness-Training nicht als Compliance-Pflicht, sondern als kontinuierliche MaBnahme, die Ihre Belegschaft
befahigt, ein ma3geblicher Teil der Verteidigung zu werden.



Cyber Security Awareness

Bauen Sie auf unseren Mehrfach-Schutz

Mit soluzione finden Sie fir genau diese Herausforderungen einen erfahrenen und motivierenden Partner. Unser
Portfolio besteht aus ineinandergreifenden Security-Bausteinen und wird von erfahrenen Consultants begleitet:

Phishing-Simulationen als Test fur den Ernstfall: Wir simulieren realistische Phishing-Angriffe in unterschiedlichen
Schwierigkeitsstufen auf ausgewéhlte Mitarbeitende Ihres Unternehmens (Level 1-5 inklusive Spear-Phishing). Bei
Fehlverhalten werden diese auf eine soluzione Informationsseite weitergeleitet. Hier zeigen wir auf, wie der konkrete Angriff
hétte erkannt werden kdnnen und bieten passgenaue Lernhilfen.

Smartes Outlook Add-In: Das soluzione Add-In Mail-Sicherheit (inkl. Meldebutton) e
erhoht praxisnah die Awareness fiir die Themen Phishing und Security und starkt die Mail- |

| Sicherheitv |

B

Prifen Melden Lernen

Reporting-Kultur. Zudem bewerten Sie mithilfe von statistischen Auswertungen die
aktuelle Wahrscheinlichkeit fir erfolgreiche Cyber Security Angriffe realistischer.

Mail-Sicherheit

soluzione E-Learning als motivierende Cyber Security Kurse: Storytelling,
Best Practices und relevante Handlungsempfehlungen garantieren eine
einfache Umsetzung in den Arbeitsalltag, eine hohe Akzeptanz bei den

Mitarbeitenden und den Aufbau nachhaltiger Gewohnheiten.

Awareness-Kampagnen fir umfassenden Premiumschutz: Aufbauend und im Medienmix mit Inhalten der E-Learning Kurse
bieten wir eine von unseren Security-Consultants aktiv begleitete 10-wochige Awareness-Kampagne an, mit zuséatzlich
bereitgestellten Awareness-Nuggets. Darin flieBen bereits erste Ergebnisse aus den parallel verlaufenden Phishing-
Simulationen mit ein. So lassen sich entdeckte Schwachstellen fokussiert und zielsicher beheben. Sie schlieRen
Wissensliicken und kénnen das Ergebnis bereits mit kommenden Simulationsstatistiken messen.

Ganzheitliches und nachhaltiges Awarenesstraining

Nur durch kontinuierliches Training lasst sich das Cybersecurity-Wissen lhrer Mitarbeitenden starken. Férdern Sie
Wachsamkeit und Reporting in Ihrer Organisation und beféhigen Sie die Belegschaft dazu, neue Bedrohungen zu
erkennen und im Ernstfall schnell zu reagieren.

— Weiterbildung muss positiv besetzt sein und Spal3 machen.

— Bauen Sie Vertrauen auf, indem Mitarbeitende bei Melden
von Fehlinformationen nicht verurteilt werden.

— Vermeiden Sie Stillstand - durch Medienmix, motivierende
Kampagnen und individuelle Lernmethoden.

— Analysen und kontinuierliche Erfolgsmessungen lassen
gezielte QualifizierungsmafRnahmen zu.
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